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С целью профилактики киберпреступлений с банковскими 

картами нельзя сообщать ПИН-код, CVV/CVC-код, пароли и коды из SMS, 

использовать подозрительные банкоматы (скрытые камеры), а также нужно 

защищать гаджеты (пароль, антивирус) и ограничить доступ к личной 

информации, а за киберпреступления предусмотрена уголовная 

ответственность (ст. 212 УК РБ) и административная за незаконное 

предоставление реквизитов, с реальной опасностью штрафов и ареста.  

 

Профилактика киберпреступности и безопасное использование карт 

- Никогда не записывайте ПИН-код, не сообщайте CVV/CVC-код (3 цифры на 

обороте) и коды из SMS третьим лицам, даже сотрудникам банка. 

- Для онлайн-покупок достаточно номера карты, срока действия, имени и 

CVV/CVC-кода. Не вводите коды из SMS для подтверждения, если не 

совершаете покупку сами. 

- Используйте банкоматы, расположенные в хорошо освещенных, людных 

местах, желательно внутри банков или ТЦ. Проверяйте наличие «накладок» на 

кардридере и скрытых камер. 

- Установите пароль/PIN на телефон, защитите банковские приложения 

паролем, используйте SIM-PIN, не подключайтесь к публичным Wi-Fi сетям 

для финансовых операций, включайте геолокацию и отслеживание телефона. 

- Используйте только официальные приложения банков. Проверяйте реквизиты 

перед подтверждением операций.  

 

Ответственность, предусмотренная в Республике Беларусь 

 

Административная: За незаконное предоставление реквизитов карт 

можно получить штраф (от 5 до 30 БВ для физлиц), при повторе — до 50 БВ, 

общественные работы или арест. 

Уголовная: Хищение денежных средств с использованием карт 

(подделка, мошенничество) квалифицируется по ст. 212 Уголовного кодекса 

РБ (Хищение путем модификации компьютерной информации).  

 

Заключение 

Соблюдение этих мер значительно снижает риски стать жертвой 

кибермошенников. Борьба с киберпреступностью — приоритетное 

направление, но основная защита — это ваша бдительность.  


