
Схемы преступных действий с использованием
информационно-коммуникационных технологий

Мошенник в чате онлайн-игры «Minecraft» под предлогом установки ее бесплатной 
версии и бонусов к ней (моды, скины, или специальные версии) предлагает ребенку 
обсудить условия сделки в мессенджере (Telegram, WhatsApp, Viber и др.).

В ходе переписки преступник выясняет, если в пользовании подростка устройства 
марки «Apple». Если ребенок это подтверждает, ему предлагается перейти 
по предложенной ссылке, отключить защиту и установить указанное злоумышленником 
приложение.

Таким образом, несовершеннолетний входит в чужой Apple ID и тем самым передает 
мошеннику управление своим устройством «Apple». После этого последний переводит 
гаджет в режим блокировки, в результате чего потерпевший не может его использовать.
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Злоумышленник знакомится с несовершеннолетним в мессенджере, социальных сетях 
или чатах онлайн-игр.

В ходе общения выясняет возраст собеседника, а потом выдает себя за сверстника. 
В беседе будущей жертве предлагается в обмен на бонусы к играм (моды, скины, или 
специальные версии, игровые деньги и т.д.) отправить мошеннику личные фотографии 
или видеозаписи интимного характера.

После их получения, преступник угрожает размещением указанных материалов 
в общем доступе в сети Интернет, направлением их родителям, знакомым или 
одноклассникам, если потерпевший не переведет ему деньги.
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В ходе онлайн-игр (Minecraft, Roblox и др.) в игровых чатах преступниками 
размещается информация о возможности приобретения улучшений, позволяющих 
развить игровых персонажей.

Мошенники обещают детям предоставить их после перевода оговоренной суммы 
денежных средств.

Вместе с тем после оплаты переписка с потенциальным продавцом удаляется, а его 
контакты блокируются.
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Ребенку в мессенджере поступает звонок от имени работника РУП «Белпочта» или операторов сотовой связи, 

которые под различными предлогами пытаются узнать персональные данные родителей. После их получения 

осуществляется второй звонок якобы от представителя правоохранительных органов. Несовершеннолетнему 

сообщается о том, что он предоставил персональные данные родителей мошенникам, в результате чего на их 

имя оформлены банковские счета, через которые перечислены крупные суммы денег, добытые преступным 

путем.

Затем подростку угрожают привлечением родителей к уголовной ответственности из-за него. Чтобы этого 

избежать, предлагается «спасти родителей», для чего необходимо выполнить процедуру обязательного 

«декларирования» денежных средств, находящихся дома. Далее ребенку под угрозой ареста или заключения 

под стражу родителей предлагается передать имеющиеся в доме денежные средства или оставить их в 

указанном злоумышленником месте для проведения процедуры «декларирования» или зачисления на 

«безопасный счет». При этом детям категорически запрещают рассказывать об этом кому-либо. После переда­

чи сбережений сведения о входящих звонках и переписке удаляются преступником.


