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«Кибербуллинг как новая форма угрозы  

безопасности личности ребенка» 

Дата: 24.11.2020 

Цель: знакомство с разновидностями преследования в Интернет 

пространстве и способами их нейтрализации 

Задачи: 

 Познакомить с понятием кибербуллинг и его разновидностями; 

 Дать рекомендации по мерам профилактики кибербуллинга; 

 Развивать навыки безопасного пользования Интернетом. 

Оборудование: компьютер, колонки. 

Ход занятия:  

1. Вступительное слово 

Сегодня мы поговорим о мире, с которым вы сталкиваетесь каждый 

день – о мире интернета. 100 лет назад, когда не было Интернета, письмо от 

родственников из Украины в Америку переправлялось в течение месяца.  

Потом столько же человек ждал ответа. С появлением самолета на 

доставку письма и ответа на него уходило уже не 2 месяца, а 2 недели. С 

появлением Интернета ответ на письмо можно получить через несколько 

секунд. Аудитория пользователей всемирной сети все расширяется, и ее 

большую часть составляют дети и подростки, которые не полностью 

осознают угроз, которые могут ждать в виртуальном пространстве. Но 

сегодня проблема безопасности детей в интернете встала особенно остро. 

Именно поэтому сегодняшнее наше занятие мы посвятим теме 

«Кибербуллинг как новая форма угрозы безопасности личности ребенка». 

Попробуем исследовать позитивные и негативные последствия 

интернета, сформулировать и усвоить правила безопасной работы в 

интернете.  

2. Упражнение «Знакомство» 

Цель: повысить уровень сплоченности группы, помочь участникам 

занятия лучше узнать друг друга, создать благоприятную 

атмосферу.  

Предлагаю познакомиться следующим образом. Каждый по очереди 

называет свое имя и одну положительную черту характера, которая вас 

лучше представляет. Черта должна быть названа на первую букву вашего 

имени. 

  



3. Притча 

Жил когда-то непобедимый воин, любивший, при случае, показать 

свою силу. Он вызывал на бой всех прославленных богатырей и мастеров 

воинских искусств и всегда одерживал победу. Однажды услышал он, что в 

горах поселился отшельник - большой мастер рукопашного боя. Отправился 

богатырь искать отшельника, нашел его и замер в удивлении. Думал он 

встретить могучего бойца, а увидел старика, упражнявшегося перед 

хижиной в старинном искусстве вдохов и выдохов.  

- Неужто ты и есть тот человек, которого народ прославляет как 

великого воина? Воистину людская молва сильно преувеличила твою силу. 

Да ты не сможешь даже сдвинуть с места каменную глыбу, у которой 

стоишь, а я, если захочу, могу поднять еѐ и даже отнести в сторону, — 

презрительно сказал богатырь. 

- Внешность бывает обманчива, - спокойно ответил старик. -Ты 

знаешь, кто я, а я знаю, кто ты и зачем ты сюда пришѐл. Каждое утро я 

спускаюсь в ущелье и приношу оттуда каменную глыбу, которую и 

разбиваю головой в конце моих утренних упражнений. На твоѐ счастье, 

сегодня я не успел ещѐ этого сделать, и ты можешь показать своѐ умение. 

Ты же хочешь вызвать меня на поединок, а я просто не стану драться с 

человеком, который не сможет сделать такой пустяк. 

Раззадоренный богатырь подошѐл к камню, что было сил ударил его 

головой и свалился замертво. Вылечил добрый отшельник незадачливого 

воина, а потом долгие годы учил его редкому искусству - побеждать 

разумом, а не силой. 

Для того чтобы  разумно защитить себя необходимо вооружиться 

знаниями, рекомендациями и советами. Или как говорят, врага надо 

знать в «лицо». 

4. Информация воспитателя 

Раньше хулиганов можно было встретить на улице или в школе, и 

сейчас они частично перебрались в Интернет. Цифровые технологии 

открыли много новых возможностей, к сожалению, для мошенников тоже. 

Многие подростки просто живут в сети. Притом, что человек находится у 

себя дома, опасность виртуального мира можно сравнивать с опасностью 

реального. В качестве примера некорректности в сети можно привести 

создание сайтов, посвященных тем или иным учащимся, анонимные 

сообщения сексуального характера, размещение различных 

компрометирующих фотографий, распространение неприличных слухов. В 

киберпространстве широко распространена рассылка различной 

информации, которая способна выбить ребенка из состояния равновесия. 

Для ее получения он необязательно должен сидеть у монитора. С помощью 

Интернета и мобильных телефонов детей заманивают в виртуальные клубы. 

Все эти вещи можно объединить под общим названием кибербуллинг. 

Кибербуллинг - это довольно новое понятие в нашей стране, которое 

пришло к нам с Запада вместе с чатами и социальными сетями. 



Кибербуллинг – одна из форм запугивания, преследования, насилия, травли 

детей и подростков с помощью информационно-коммуникационных 

технологий – то есть, мобильных телефонов и интернета. Но особенно 

процветает оно, безусловно, в сети – там плацдарм для хулиганства и даже 

преступлений очень широк. 

Взрослые пока мало задумываются об опасностях широкой кибер-

практики своих детей, хотя о последствиях буллинга реального приходится 

слышать часто: сообщения о травмах, нанесенных сверстниками, попытки 

суицидов и трагические смерти. К сожалению, эти случаи часто 

сопровождаются беспомощностью взрослых: «Не представляю, как это 

могло случиться», «Такой хороший был мальчик...» Традиционное для 

бюрократической системы замалчивание проблемы, поиск ложных мишеней 

для обвинения и отсутствие адекватного реагирования на подобные случаи 

приводят к тому, что даже о реальном буллинге мы знаем недостаточно. А 

кибербуллинг остается невидимым, а нанесенный им ущерб — 

нераспознанным. Но вполне реальным, несмотря на виртуальность этой 

проблемы. 

Кибербуллинг включает целый спектр форм поведения, на 

минимальном полюсе которого — шутки, которые не воспринимаются 

всерьез, на радикальном же — психологический виртуальный террор, 

который наносит непоправимый вред, приводит к суицидам и смерти. Есть 

также понятие буллицида — гибели жертвы вследствие буллинга. 

Американские исследователи выделили восемь основных типов буллинга: 

1. Перепалки, или флейминг — обмен короткими эмоциональными 

репликами между двумя и более людьми, разворачивается обычно в 

публичных местах Сети. Иногда превращается в затяжной конфликт 

(holywar — священная война). На первый взгляд, флейминг — борьба 

между равными, но при определенных условиях она может 

превратиться в неравноправный психологический террор. 

Неожиданный выпад может вызвать у жертвы сильные 

эмоциональные переживания. 

2. Нападки, постоянные изнурительные атаки (harassment) — 

повторяющиеся оскорбительные сообщения, направленные на жертву 

(например, сотни sms на мобильный телефон, постоянные звонки), с 

перегрузкой персональных каналов коммуникации. Встречаются 

также в чатах и форумах, в онлайн-играх эту технологию чаще всего 

используют гриферы (grieffers) — группа игроков, имеющих целью не 

победу, а разрушение игрового опыта других участников. 

3. Клевета (denigration) — распространение оскорбительной и 

неправдивой информации. Текстовые сообщения, фото, песни, 

которые часто имеют сексуальный характер. Жертвами могут быть не 

только отдельные подростки — порой случаются рассылки списков 

(«кто есть кто в школе», «кто с кем спит»), создаются специальные 

«книги для критики» (slambooks) с шутками про одноклассников. 

4. Самозванство, перевоплощение в определенное лицо (impersonation) 

— преследователь позиционирует себя как жертву, используя ее 



пароль доступа к эккаунту в социальных сетях, в блоге, почте, 

системе мгновенных сообщений, либо создает свой эккаунт с 

аналогичным никнеймом и осуществляет от имени жертвы 

негативную коммуникацию. Организация «волны обратных связей» 

происходит, когда с адреса жертвы без ее ведома отправляют друзьям 

провокационные письма. 

5. Надувательство, выманивание конфиденциальной информации и ее 

распространение (outing&trickery) — получение персональной 

информации и публикация ее в интернете или передача тем, кому она 

не предназначалась. 

6. Отчуждение (остракизм, изоляция). Любому человеку присуще 

желание быть включенным в группу. Исключение же из группы 

воспринимается как социальная смерть. Чем в большей степени 

человек исключается из взаимодействия, тем хуже он себя чувствует, 

и тем больше падает его самооценка. В виртуальной среде это может 

привести к полному эмоциональному разрушению ребенка. Онлайн-

отчуждение возможно в любых типах сред, где используется защита 

паролем, формируется список нежелательной почты или список 

друзей. Кибер-остракизм проявляется также в отсутствии ответа на 

мгновенные сообщения или электронные письма. 

7. Киберпреследование — скрытое выслеживание жертвы с целью 

организации нападения, избиения, изнасилования и т.д. 

8. Хеппислепинг (HappySlapping — счастливое хлопанье, радостное 

избиение) — название происходит от случаев в английском метро, где 

подростки избивали прохожих, тогда как другие записывали это на 

камеру мобильного телефона. Сейчас это название закрепилось за 

любыми видеороликами с записями реальных сцен насилия. Эти 

ролики размещают в интернете, где их могут просматривать тысячи 

людей, без согласия жертвы. Начинаясь как шутка, хеппислепинг 

может закончиться трагически: 18-летнего Тристона Кристмаса 

избила группа парней, снимая это на видео для интернета, а когда он 

умирал на полу от удара головой, убийца и наблюдатели продолжали 

развлекаться на вечеринке. 

Последствия этого для детей могут быть внушительными. В 

результате могут начаться проблемы межличностного общения в реальной 

жизни. Дети чувствуют себя в опасности из-за угроз в киберпространстве, 

им кажется, что скрыться некуда. Они опасаются, что за их 

передвижениями следят. И часто жертвы кибербуллинга начинают сами 

преследовать других детей. Часто жертвы насилия в сети не заявляют о 

своей проблеме, поскольку предполагают, что им вряд ли может кто-либо 

помочь, и опасаются, что родственники узнают об их виртуальной жизни. 

  



5. Закрепление. Просмотр видеоролика «Развлечения и безопасность в 

Интернете» 

6. Рефлексия:  

- За время работы узнали ли вы для себя что-то новое?  

- Сравните свои ощущения и чувства в начале занятия и сейчас.  

Происходит обсуждение — подводятся итоги.  

  



Советы для преодоления проблемы кибербуллинга: 

 

1. Не спеши выбрасывать свой негатив в кибер-пространство. 

Посоветуйся со взрослыми, прежде чем отвечать на агрессивные 

сообщения. Прежде, чем писать и отправлять сообщения, следует 

успокоиться, утолить злость, обиду, гнев. 

2. Создавай собственную онлайн-репутацию, не покупайся на 

иллюзию анонимности. Хотя кибер-пространство и предоставляет 

дополнительные возможности почувствовать свободу и раскованность 

благодаря анонимности, ты должен знать, что существуют способы 

узнать, кто стоит за определенным никнеймом. И если некорректные 

действия в виртуальном пространстве приводят к реального вреду, все 

тайное становится явным. Интернет фиксирует историю, которая 

состоит из публичных действий участников и определяет онлайн-

репутацию каждого — накопленный образ личности в глазах других 

участников. Запятнать эту репутацию легко, исправить — трудно. 

3. Храни подтверждения фактов нападений. Если тебя очень 

расстроило сообщение, картинка, видео и т.д., следует немедленно 

обратиться к родителям за советом, сохранить или распечатать 

страницу самостоятельно, чтобы посоветоваться со взрослыми в 

удобное время. 

4. Игнорируй единичный негатив. Одноразовые оскорбительные 

сообщения лучше игнорировать — часто кибербуллинг вследствие 

такого поведения останавливается на начальной стадии. Опытные 

участники интернет-дискуссий придерживаются правила: «Лучший 

способ борьбы с неадекватами — игнор». 

5. Если ты стал очевидцем кибер-буллинга, правильным поведением 

будет: а) выступить против агрессора, дать ему понять, что его 

действия оцениваются негативно, б) поддержать жертву — лично или 

в публичном виртуальном пространстве предоставить ей 

эмоциональную поддержку, в) сообщить взрослым о факте 

некорректного поведения в кибер-пространстве. 

6. Блокируй агрессоров. В программах обмена мгновенными 

сообщениями есть возможность блокировки сообщений с 

определенных адресов. Пауза в общении часто отбивает у агрессора 

желание продолжать травлю. 

7. Не стоит игнорировать агрессивные сообщения, если письма 

неизвестного вам отправителя систематически содержат угрозы или 

порнографические сюжеты. В этом случае следует скопировать эти 

сообщения и обратиться к правоохранителям. Если оскорбительная 

информация размещена на сайте, следует сделать запрос к 

администратору для ее удаления. 


